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NOTIFICACAO DE POLITICAS E
PROCEDIMENTOS DE PRIVACIDADE DE DADOS

A. Compromisso da Ecolab com a Privacidade de
Dados

O Aviso especificado abaixo descreve os Dados Pessoais que a Ecolab pode coletar,
como a Ecolab usa e protege esses dados e com quem podemos compartilha-los. O
objetivo deste Aviso é informar as pessoas sobre os Dados Pessoais a fim de cumprir
as leis e regulamentos sobre privacidade de dados das jurisdigbes onde a Ecolab opera,
bem como seu préprio Manual de Cumprimento de Privacidade de Dados. Em
particular, este Aviso procura demonstrar a conformidade da Ecolab com o Programa
Escudo de Privacidade entre a UE e os EUA, e com a Estrutura de Porto Seguro entre
os EUA e a Suiga.

B. Definicdes

Sujeito dos Dados: individuo, empresa ou outra entidade cujos Dados Pessoais sao
coletados.

Dados Pessoais: qualquer informagao referente a uma pessoa fisica identificada ou
identificavel; uma pessoa identificavel € uma pessoa que pode ser identificada, direta ou
indiretamente, em especial com referéncia a um numero de identificagao ou um ou mais
fatores especificos de sua identidade fisica, fisioldgica, mental, econémica, cultural ou
social. Dados Pessoais geralmente também sdao denominados “informagdes pessoais”
ou “informacgdes pessoalmente identificaveis” (IPI).

Processamento de Dados Pessoais (“processamento”): qualquer operagao ou conjunto
de operacbes realizadas com os Dados Pessoais, por meios automaticos ou néo, tais
como coleta, gravagao, organizagdo, armazenamento, adaptacao ou alteracgéo,
recuperacgao, consulta, uso, divulgacao por transmisséo, disseminagéo ou qualquer
outro tipo de disponibilizagéo, alinhamento ou combinagéo, bloqueio, exclusdo ou
destruicéo.
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Dados Pessoais Confidenciais: Dados Pessoais cuja perda, comprometimento ou
divulgacao poderia resultar em consideraveis prejuizos, embaraco, inconveniéncia ou
injustica a um Sujeito dos Dados.

Terceiro: qualquer pessoa fisica ou juridica, autoridade publica, agéncia ou qualquer
outra entidade diferente do sujeito dos dados, do controlador, do processador e das
pessoas que, sob a autoridade direta do controlador ou do processador, estdo
autorizadas a processar os dados.

C. Escopo

As politicas e procedimentos da Ecolab contidos nesta Notificagdo se aplicam em toda a
empresa Ecolab, incluindo suas subsidiarias integrais ou controladas e afiliadas. Exceto
se disposto de maneira diferente por uma jurisdigao local ou por notificagéo
subsequente ou diferente, esta Notificagdo se aplica a todos os funcionarios da Ecolab
em todas as unidades operacionais ativas da Ecolab em todo o mundo. Exceto se
disposto de maneira diferente por uma jurisdigao local ou por notificagdo subsequente
ou diferente, esta Notificacao se aplica a todo o processamento de Dados Pessoais pela
organizagao Ecolab, incluindo suas subsidiarias integrais, afiliadas e quaisquer
terceiros.

D. Principios da Privacidade de Dados

A Ecolab esta comprometida com o objetivo de aderir aos Principios de Privacidade a
seguir, em todo o processamento de Dados Pessoais:

Notificagéo: A Ecolab notificara os individuos dos objetivos pelos quais esta coletando e
usando informacgdes sobre eles no momento da coleta de dados ou apds um periodo
razoavel depois da coleta, com base nas leis e regulamentos da jurisdigdo pertinente.
Esta notificagao incluira informacgdes sobre quem podera ser contatado em caso de
perguntas ou preocupagoes, o tipo de terceiros para os quais as informagdes poderao
ser divulgadas e opgodes disponiveis de uso e divulgacao dos dados.

Opcéo: A Ecolab proporciona a todos os individuos a oportunidade de rejeitar a
divulgacao de informagdes a Terceiros nao incluidos na notificagao inicial ou a utilizagao
de uma maneira néo prevista na notificagéo inicial. Caso as informagdes sejam
consideradas Dados Pessoais Confidenciais conforme definido pela UE, a Ecolab
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partira do pressuposto que o Sujeito dos Dados recusou a revelagao de tais
informagbes a Terceiros e que o Sujeito dos Dados precisara optar expressamente por
consentir com tal divulgagao.

Transferéncia subsequente (Transferéncia a terceiros): Os principios de Aviso e
Escolha definidos nestes principios serdo aplicados a todas as transferéncias
subsequentes de Dados Pessoais. A Ecolab nao transferira Dados Pessoais a terceiros
sem aviso, a menos que se aplique um dos seguintes casos:

1. A Ecolab pode garantir que o terceiro em questdo cumpre com os Principios de
Escudo de Privacidade;

2. O terceiro em questao esta sujeito a Diretiva de Protegdo de Dados da UE; ou

3. O terceiro em questao confirmou por meio de acordo que proporciona um nivel de
protecdo equivalente ao dos Principios de Escudo de Privacidade.

Acesso: A Ecolab fornecera ao Titular dos Dados acesso a seus Dados Pessoais e a
oportunidade de corrigir, emendar ou excluir esses Dados Pessoais quando nao forem
exatos, salvo em certas circunstancias permitidas nos Principios de Escudo de
Privacidade.

Seguranca: A Ecolab toma precaugbes razoaveis para proteger os Dados Pessoais
contra perdas, uso indevido, acesso ndo autorizado, divulgacao, alternacéo e
destruicao.

Integridade dos dados: A Ecolab mantém apenas informacdes relevantes para os fins a
que serdo usadas, conforme descrito neste Aviso. A Ecolab adota medidas razoaveis
para garantir que as informagdes sejam confiaveis para seu uso pretendido, exatas,
completas, ou atuais.

Aplicacdo: A Ecolab fornece mecanismos de recurso para resolver consideragoes ou
disputas individuais relativas a Dados Pessoais. A Ecolab fornece os procedimentos,
conforme descrito neste Aviso, para propiciar as pessoas a verificagdo de que os
Principios de Escudo de Privacidade foram implementados. A Ecolab se compromete a
fornecer uma pronta solugao para qualquer falha no cumprimento dos Principios de
Escudo de Privacidade, leis ou regulamentos de outras jurisdigbes, e/ou suas proprias
politicas e procedimentos de privacidade.
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E. Aplicacao das Leis Locais

Esta Notificagédo e o correspondente Manual de Conformidade com a Privacidade de
Dados tém o objetivo de determinar um padrao minimo uniforme para todas as
entidades da Ecolab no que se refere a protecéo oferecida por ela aos Dados Pessoais
dos funcionarios da Ecolab. A Ecolab reconhece que certas leis podem impor
exigéncias adicionais aquelas descritas nesta Notificagdo e no correspondente Manual
de Conformidade com a Privacidade de Dados. A Ecolab tentara coletar e processar
Dados Pessoais dos funcionarios de acordo com as leis locais aplicaveis no local onde
tais Dados Pessoais de funcionarios forem coletados e processados.

F. Dados de Recursos Humanos Coletados

Os tipos de dados de recursos humanos coletados pela Ecolab (diretamente de vocé ou
de fontes de informagdes publicas ou terceiras) e compartilhadas por ela dependem da
natureza da sua posigéo e cargo na Ecolab e das exigéncias das leis aplicaveis na
jurisdicao relevante. Exemplos dessas informagbes incluem, entre outras:

¢ informagdes de contato (p. ex., nome, enderecgo residencial e comercial,
numeros de telefone, fax e pager, enderegos de e-mail, informagdes de contato
de emergéncia);

¢ informacgdes pessoais (p. ex., data de nascimento, estado civil, local de
nascimento, nacionalidade, raga, sexo, religido, idioma preferido);

e emprego, desempenho, remuneragao e beneficios (p. ex., data de contratagéo,
data de contratagao ajustada, codigos de agao/status, nimero de identificagao
na Ecolab, nome do cargo, posi¢ao/grau, comparecimento, departamento,
unidade de negdcios, supervisor, unidade, sindicato, objetivos, projetos, analises
de desempenho, avaliagcbes de desempenho e lideranca, salario, bénus,
incentivos de longo prazo, prémios, aposentadoria, nomes e datas de
nascimento de parentes/dependentes);

e educagéo e treinamento (p. ex., grau de instrugao, area e instituicdo; avaliagbes
de competéncia; licengas e certificagdes profissionais; cursos de treinamento);

e numero do seguro social ou outro niumero de identificagéo nacional;

e numero do passaporte;
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e numero da carteira de motorista; nimero de placa de identificagcao de veiculo;
¢ informagdes da conta bancaria;

e numero do cartdo corporativo;

e histdrico profissional e cartas de recomendacgao;

o restricdes de trabalho e acomodacgdes;

¢ informagdes de avaliagdo e monitoramento da exposi¢ao a higiene industrial;
e contratos que vocé assinou com a Ecolab;

e acesso a computadores ou instalagdes e informagbes de autenticacdo;

e resolucao de reclamacgoes; e

o fotografias e outras imagens visuais suas.

Os exemplos acima nao sao exaustivos e a Ecolab também pode coletar informagdes
similares ou relacionadas.

Dados confidenciais: (p. ex., dados que revelem raga, origem étnica, crengas religiosas
ou filosdficas, saude, orientagdo sexual, opiniées politicas ou filiagdo a sindicatos) sao
coletados somente onde permitido por lei e sdo usados e divulgados somente para
cumprir exigéncias legais a menos que o funcionario fornega consentimento para tal
coleta.

G. Objetivos da Coleta de Dados Pessoais

As informagbes pessoais coletadas sdo processadas para os objetivos empresariais da
Ecolab, incluindo o estabelecimento, a gestéo e a rescisdo do seu vinculo empregaticio
com a Ecolab. Tais usos incluem:

e determinagao da elegibilidade para a contratagéao, incluindo a verificagao de
referéncias e qualificacoes;

e administragdo do pagamento e dos beneficios;

e processamento de reivindicagbes do funcionario referentes ao trabalho (p. ex.,
remuneragao pelo trabalho, reivindicagdes de seguro, etc.);

e estabelecimento de necessidades de treinamento e/ou desenvolvimento;

e conducgdo de analises de desempenho e determinacao de exigéncias de
desempenho;

e avaliagéo de qualificagdes para um cargo ou uma tarefa especifica;

e acumulo de evidéncias para a¢des disciplinares ou rescisdo do contrato de
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trabalho;

e estabelecimento de ponto de contato em caso de emergéncia (como o parente
mais proximo);

¢ conformidade com estatutos trabalhistas ou empregaticios aplicaveis;

¢ compilacao de listas de telefones e enderecos;

e garantia da segurancga de informacgdes retidas pela empresa; e

e outros objetivos razoaveis exigidos pela Ecolab.

A lista de usos acima nao é exaustiva e a Ecolab também pode coletar informagdes
similares ou relacionadas de maneira consistente com as leis e regulamentos de uma
jurisdi¢ao particular e com notificagdo subsequente fornecida ou postada de maneira
consistente com as exigéncias legais aplicaveis.

H. Divulgagao de Dados Pessoais

A Ecolab pode compartilhar os seus Dados Pessoais com nossos funcionarios,
contratados, consultores e outras partes que precisam dessas informagdes para nos
ajudar a estabelecer, gerir ou rescindir nosso relacionamento empregaticio com vocé,
incluindo partes que (a) oferecem produtos ou servigos a nés ou em nosso beneficio ou
(b) colaboram conosco no oferecimento de produtos ou servigos a vocé. Em alguns
casos, tais partes poderdao também nos oferecer determinados servigos de informatica e
processamento de dados de maneira que possamos operar nossa empresa. Podemos
compartilhar Dados Pessoais com tais partes tanto dentro quanto fora da sua jurisdigao
original e, como resultado, seus Dados Pessoais poderéo ser coletados, usados,
processados, armazenados ou divulgados fora do seu pais de origem.

Quando a Ecolab compartilha Dados Pessoais com tais partes, nossa politica é exigir
que elas somente divulguem tais Dados Pessoais de maneira consistente com as
provisdes referentes ao uso e a divulgacao desta Notificagdo e consistente com as leis
e regulamentos da jurisdicdo na qual vocé vive.

Além disso, Dados Pessoais podem ser divulgados ou transferidos a outras partes
(incluindo Terceiros) em caso de mudanga de titularidade ou concessao de participagao
integral ou parcial da Ecolab através, por exemplo, de venda de ativos ou agdes ou
alguma outra modalidade de combinagéo, fusao ou joint venture comercial, desde que
tal parte esteja vinculada por contratos ou obriga¢des apropriadas e obrigada a usar ou
divulgar as suas informagdes pessoais de maneira consistente com as provisdes de uso
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e divulgagao desta Notificagdo de Privacidade a menos que vocé consinta com outras
disposicoes.

Além disso, os seus Dados Pessoais podem ser divulgados:

e conforme permitido ou exigido pelas leis ou regulamentos aplicaveis. Em tal
caso, tentaremos nao divulgar mais informagbes pessoais do que o necessario
nessas circunstancias;

e para cumprir procedimentos legais validos, tais como mandados, intimagdes ou
ordens judiciais;

e como parte das atividades regulares de comunicag¢ao de relatérios a outras
partes da empresa da Ecolab

e para proteger os direitos e a propriedade da Ecolab;

e durante situagbes de emergéncia ou, quando necessario, para proteger a
seguranga de uma pessoa ou grupo de pessoas;

¢ onde as informagbes pessoais estiverem publicamente disponiveis; ou

e com o seu consentimento, onde tal consentimento for exigido por lei.

A Ecolab podera precisar, em grau limitado, coletar Dados Pessoais Confidenciais e
garantira que o Sujeito dos Dados seja informado de tal coleta e processamento através
de notificagéo fornecida no inicio do periodo de trabalho do funcionario na Ecolab e em
outros momentos, conforme determinado por lei. Onde isso for exigido por lei, sera
obtido o consentimento explicito do Sujeito dos Dados para o processamento e
especialmente para a transferéncia de tais Dados Pessoais Confidenciais a Terceiros.
Medidas apropriadas de seguranca e protecao serdo proporcionadas dependendo da
natureza das informagdes e dos riscos associados a usos nao pretendidos.

|. Segurancga e Integridade dos Dados

A Ecolab tomara precauc¢des razoaveis para proteger os Dados Pessoais em sua posse
contra o risco de perda, mau uso e acesso, divulgacao, alteracdo e destruicdo ndo
autorizadas. A Ecolab analisa periodicamente suas medidas de seguranga num esforgo
de garantir a privacidade dos Dados Pessoais.

A Ecolab tomara precaug¢des razoaveis para garantir que os Dados Pessoais sejam
usados somente de maneiras compativeis com os objetivos para os quais os dados
foram coletados ou subsequentemente autorizadas pelo individuo. A Ecolab tomara
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medidas razoaveis para garantir que os Dados Pessoais sejam relevantes para o seu
uso pretendido, precisos, completos e atuais, mas a Ecolab conta com vocé para ajuda-
la a proporcionar atualizagdes precisas dos seus Dados Pessoais.

J. Acesso e Correcido de Dados

Mediante solicitacéo, a Ecolab proporcionara aos individuos acesso razoavel aos Dados
Pessoais que detém sobre eles. Além disso, a Ecolab tomara medidas razoaveis para
permitir que individuos corrijam, emendem ou excluam informagbes cuja imprecisao ou
incompletude for demonstrada. A Ecolab contara com vocé para ajudar a proporcionar
atualizagdes imediatas dos Dados Pessoais mantidos pela Ecolab, cuja incorregéo for
do seu conhecimento.

Conforme determinado pelas leis e regulamentos da jurisdi¢cdo relevante, a Ecolab
proporcionara ao Sujeito dos Dados acesso as seguintes informacgdes relacionadas aos
Dados Pessoais do Sujeito dos Dados:

e 0s objetivos de qualquer processamento;

e as categorias dos Dados Pessoais processados;

e 0s destinatarios ou categorias de destinatarios aos quais os Dados Pessoais
serao ou foram divulgados, especialmente Terceiros

e 0 periodo pelo qual os Dados Pessoais permanecerdo armazenados;

e a existéncia do direito de solicitar a Ecolab retificagdo ou exclusdo de Dados
Pessoais referentes ao Sujeito dos Dados ou de objetar ao processamento de
tais Dados Pessoais;

e o direito de fazer uma reclamagéao junto ao coordenador de PD ou ao
Departamento de Privacidade e os detalhes de contato do Coordenador de PD
ou do Departamento de Privacidade;

e comunicacdo dos Dados Pessoais sob processamento e de qualquer informagao
disponivel sobre a fonte deles; e

¢ 0 significado e as consequéncias esperadas de tal processamento.

Os Sujeitos dos Dados podem solicitar acesso para corrigir, emendar ou excluir Dados
Pessoais entrando em contato com:

TELEFONE: 844-880-8355

E-MAIL: dataprivacy@ecolab.com
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K. Escudo de Privacidade UE — EUA

A Ecolab cumpre com a Estrutura de Escudo de Privacidade UE - EUA conforme
estabelecida pelo Departamento de Comércio dos EUA em relagéo a coleta, uso e
retencao de informacdes pessoais transferidas da Unido Europeia para os Estados
Unidos. A Ecolab confirmou ao Departamento de Comércio que adere aos Principios
de Escudo de Privacidade. Se houver qualquer conflito entre os termos desta politica
de privacidade e os Principios de Escudo de Privacidade, prevalecerao os Principios de
Escudo de Privacidade. Para saber mais sobre o programa Escudo de Privacidade, e
ver nossa certificagdo, consulte o site hitps://www.privacyshield.gov/.

L. Solucao e arbitragem de controveérsias relativas
ao Escudo de Privacidade

A Comissao Federal de Comércio tem jurisdicdo em relagao a investigagéo e aplicagao
do cumprimento do Escudo de Privacidade pela Ecolab.

De acordo com os Principios de Escudo de Privacidade e Porto Seguro, a Ecolab se
compromete a resolver reclamacdes sobre a coleta ou o uso que fizermos de suas
informagbes pessoais. Funcionarios na UE ou no EEE que tiverem consultas ou
reclamagodes relacionadas a politica de privacidade da Ecolab e seu cumprimento do
Escudo de Privacidade devem entrar em contato primeiro com seu gerente de recursos
humanos ou com o contato geral de privacidade de dados da Ecolab via:

TELEFONE: 844-880-8355

E-MAIL: dataprivacy@ecolab.com

Além disso, os funcionarios da Ecolab podem enviar uma reclamagdo a um mecanismo
de recurso independente. A Ecolab se compromete a cooperar com a comissao
estabelecida pelas autoridades de protegao de dados da UE (DPA, por sua sigla em
inglés) e a respeitar a decisdo da comissdo em relagéo a dados de recursos humanos
transferidos da UE no contexto da relagdo de emprego. O link seguinte pode ajuda-lo a
encontrar a DPA apropriada: http://ec.europa.eu/justice/data-
protection/bodies/authorities/index_en.htm.

As pessoas localizadas na UE ou no EEE tém a possibilidade, em determinadas
condigdes, de invocar arbitragem obrigatoria para reclamacdes relativas ao
cumprimento do Escudo de Privacidade nao resolvidas por qualquer dos outros

Manual de conformidade com a privacidade de dados da Ecolab » Rev. 2/2012 » Publicado pelo
Departamento Juridico » 11



MANUAL DE CONFORMIDADE COM A
EC%LAB PRIVACIDADE DE DADOS

mecanismos do Escudo de Privacidade. Informagdes sobre arbitragem podem ser
encontradas aqui: https://www.privacyshield.gov/article?id=ANNEX-I-introduction.

M. AlteracOes a esta Notificacao de Privacidade:

A Ecolab se reserva o direito de modificar esta Notificagao periodicamente de maneira
que ela reflita com precisdo o ambiente regulatério e os nossos principios de coleta de
dados. Quando alteragbes substanciais forem feitas a esta Notificagdo, a Ecolab
postara a Declaragio de Privacidade revisada em nosso website e notificara
subsequentemente os funcionarios onde isso for consistente com as leis e
regulamentos locais.

N. Responsabilidade

Se um terceiro que estiver prestando servicos em nome da Ecolab processar dados
pessoais da UE ou EEE de um modo incompativel com os Principios de Escudo de
Privacidade, a menos que a Ecolab possa provar que nao é responsavel pelo evento
que ocasionou danos reivindicados por qualquer reclamante ou organismo regulatorio, a
Ecolab assumira a responsabilidade por tais danos perante o reclamante ou organismo
regulatorio.

O. Perguntas e Comentarios

Caso tenha perguntas ou comentarios sobre esta Notificagao no que se refere aos seus
Dados Pessoais, entre em contato com:

TELEFONE: 844-880-8355

E-MAIL: dataprivacy@ecolab.com

P. Outras entidades cobertas pelo Escudo de
Privacidade UE — EUA

As seguintes subsidiarias também s&o entidades cobertas pela lista do Escudo de
Privacidade da Ecolab Inc.:

Calgon LLC

E&M Bio-Chemicals, LLC
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Ecolab Inc.

Ecolab Food Safety Specialties Inc.
Ecolab USA Inc.

Fresno Energy LLC

Four State Hygiene, Inc

GCS Service, Inc.

Kay Chemical International Inc.
Microtek Medical Inc.

Nalco Cal Water LLC

Nalco Company LLC

Nalco Contract Operations, LLC
Nalco Crossbow Water LLC
Nalco Fab-Tech LLC

Nalco Industrial Outsourcing Company
Nalco Wastewater Contract Operations,
Inc

Nanospecialties, LLC

Naperville Property L.P.

Ones West Africa LLC

Process Water One

Quantum Technical Services, LLC
Res-Kem General Water LLC
RES-KEM LLC

Sanolite Corporation

Service Michigan, LLC

Service Tampa, LLC

Swisher Hygiene Franchise Corp.
Swisher Hygiene USA Operations, Inc.
Swisher International, Inc.

SWSH Arizona Mfg, Inc.

SWSH Daley Mfg, Inc.

SWSH Mount Hood Mfg, Inc.

Two LLC

Wabasha Leasing LLC

Manual de conformidade com a privacidade de dados da Ecolab » Rev. 2/2012 » Publicado pelo
Departamento Juridico » 13



