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PROCEDURES INZAKE
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A. De inzet van Ecolab voor gegevensbescherming

De verklaring hieronder omschrijft de persoonsgegevens die Ecolab kan verzamelen,
hoe Ecolab die gegevens gebruikt en beschermt, en met wie we ze kunnen delen. Dit
document is bedoeld als verklaring aan individuen inzake persoonsgegevens, teneinde
te voldoen aan de wet- en regelgeving omtrent gegevensbescherming van de
rechtsgebieden waarin Ecolab werkzaam is, evenals de naleving van zijn eigen
Handleiding voor naleving van gegevensbescherming. Deze verklaring is met name
bedoeld om Ecolab's naleving te tonen met het EU - U.S. Privacy Shield programma en
het V.S. - Zwitserland Safe Harbor raamwerk.

B. Definities

Betrokkene: het individu, het bedrijf of een andere entiteit waarover persoonsgegevens
worden verzameld.

Persoonsgegevens: alle informatie betreffende een geidentificeerde of identificeerbare
natuurlijke persoon; een identificeerbare persoon is iemand die direct of indirect kan
worden geidentificeerd, met name aan de hand van een identificatienummer of aan één
of meer specifieke elementen van zijn of haar fysieke, fysiologische, psychische,
economische, culturele of sociale identiteit. Persoonsgegevens worden ook vaak
aangeduid als "persoonlijke informatie" of "persoonlijk identificeerbare informatie" (PII).

Verwerking van persoonsgegevens ("verwerking"): elke handeling of set van
handelingen die wordt uitgevoerd op persoonsgegevens, al dan niet via automatische
middelen, zoals inzameling, opname, organisatie, opslag, aanpassing of wijziging,
opvragen, overleg, gebruik, onthulling door transmissie, verspreiding of op andere wijze
ter beschikking stellen, groeperen of combineren, blokkeren, wissen of vernietigen.
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Gevoelige persoonsgegevens: Persoonsgegevens die, indien zij verloren,
gecompromitteerd, of onthuld worden, kunnen leiden tot aanzienlijke schade,
vernedering, ongemak of onrechtvaardigheid voor een betrokkene.

Derde: elke natuurlijke persoon of rechtspersoon, overheidsinstantie, dienst of enig
andere instantie anders dan de betrokkene, de verantwoordelijke, de verwerkende
instantie en de mensen die onder het rechtstreeks gezag van de verantwoordelijke of de
verwerkende instantie gemachtigd zijn om de gegevens te verwerken.

C. Bereik

De Ecolab beleidsregels en procedures die zijn opgenomen in deze Verklaring zijn van
toepassing op de gehele Ecolab-onderneming, inclusief haar volledige of onder haar
zeggenschap staande dochterondernemingen en filialen. Tenzij anderszins vereist door
een lokale jurisdictie of vervat in een latere of verschillende aankondiging, is deze
Verklaring bedoeld om van toepassing te zijn op alle medewerkers van Ecolab in alle
bedrijfseenheden wereldwijd. Tenzij anderszins vereist door een lokale jurisdictie of
vervat in een latere of verschillende verklaring, is deze Verklaring van toepassing op alle
verwerking van persoonsgegevens door de Ecolab-organisatie, met inbegrip van haar
volledige dochterondernemingen, filialen en eventuele derden.

D. Principes van gegevensbescherming

Ecolab ondersteunt het doel zich te houden aan de volgende Principes van
gegevensbescherming in alle vormen van verwerking van persoonsgegevens:

Verklaring: Ecolab zal personen op de hoogte brengen op het tijdstip van de
verzameling van gegevens, of binnen een redelijke termijn daarna op basis van de
wetten en voorschriften van het relevante rechtsgebied, van de doeleinden waarvoor het
bedrijf informatie over hen verzamelt en gebruikt. Deze verklaring zal informatie
omvatten over met wie contact kan worden opgenomen over eventuele vragen of
opmerkingen, het soort derden aan wie de informatie kan worden doorgegeven, en
beschikbare keuzes over het gebruik en de openbaarmaking van die gegevens.

Keuze: Ecolab biedt alle personen de mogelijkheid zich af te melden voor het vrijgeven
van informatie aan een derde of voor gebruik op een manier die niet is opgenomen in de
oorspronkelijke verklaring. Als de informatie wordt beschouwd als gevoelige
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persoonsgegevens zoals gedefinieerd door de EU, neemt Ecolab aan dat de betrokkene
zich heeft afgemeld voor het doorgeven van dergelijke informatie aan derden, en een
betrokkene moet er uitdrukkelijk voor kiezen in te stemmen met dergelijke
openbaarmaking.

Verdere doorgifte (overdracht aan derden): De Verklaring en principes van keuze die zijn
omschreven in deze beginselen zullen worden toegepast op alle verdere doorgifte van
persoonsgegevens. Ecolab zal niet zonder kennisgeving persoonsgegevens doorgeven
aan een derde, tenzij een van het volgende van toepassing is:

1. Ecolab kan verzekeren dat de derde voldoet aan de Privacy Shield principes van de
EU;

2. De derde is onderworpen aan de EU richtlijn voor gegevensbescherming; of

3. De derde heeft verklaard via overeenkomst te voorzien in een mate van
bescherming die gelijkwaardig is aan de Privacy Shield principes.

Toegang: Ecolab zal betrokkenen toegang verlenen tot hun persoonsgegevens en hen
de gelegenheid bieden hun persoonsgegevens te rectificeren, wijzigen of verwijderen
indien deze onjuist zijn, behalve in bepaalde omstandigheden die zijn toegestaan onder
Privacy Shield principes van de EU.

Beveiliging: Ecolab neemt redelijke voorzorgsmaatregelen om persoonsgegevens te
beschermen tegen verlies, misbruik en ongeoorloofde toegang, onthulling, wijziging en
vernietiging.

Integriteit van gegevens: Ecolab bewaart alleen informatie die relevant is voor het doel
waarvoor het zal worden gebruikt, zoals beschreven in deze Verklaring. Ecolab neemt
redelijke maatregelen om te zorgen dat de informatie nauwkeurig, volledig of actueel is
en betrouwbaar voor het beoogde gebruik.

Handhaving: Ecolab biedt bezwaarprocedures om individuele zorgen of geschillen met
betrekking tot persoonsgegevens op te lossen. Ecolab biedt de procedures zoals
beschreven in deze Verklaring om personen verificatie te verstrekken dat de Privacy
Shield principes zijn doorgevoerd. Ecolab zet zich in om een spoedige oplossing te
bieden voor elk geval waarin niet werd voldaan aan de Privacy Shield principes, de wet-
of regelgeving van andere rechtsgebieden en/of zijn eigen privacybeleid en procedures.
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E. Toepassing van lokale wetgeving

Deze verklaring en de bijbehorende Handleiding voor naleving van
gegevensbescherming is bedoeld om voor elke entiteit van Ecolab een uniforme
minimumnorm te bepalen met betrekking tot de bescherming van de persoonsgegevens
van de medewerkers van Ecolab. Ecolab erkent dat bepaalde wetten aanvullende eisen
kunnen stellen naast die welke zijn beschreven in deze Verklaring en de bijbehorende
Handleiding voor naleving van gegevensbescherming. Ecolab zal zich inspannen voor
het verzamelen en verwerken van de persoonsgegevens van medewerkers in
overeenstemming met de plaatselijke wetgeving die van toepassing is op de locatie
waar dergelijke persoonsgegevens van medewerkers worden verzameld en verwerkt.

F. Personeelsgegevens die worden verzameld

Het soort personeelsgegevens dat Ecolab verzamelt (rechtstreeks van u of via openbare
of externe informatiebronnen) en deelt is afhankelijk van de aard van uw positie en rol
binnen Ecolab en de vereisten van de toepasselijke wetten in een relevant rechtsgebied.
Voorbeelden van deze informatie kunnen onder meer zijn:

4 contactgegevens (bijv. naam, adres, zakelijk adres, telefoon-, fax- en
biepernummers, e-mailadressen, contactadressen in noodgevallen);

4 persoonlijke informatie (bijv. geboortedatum, burgerlijke staat, geboorteplaats,
nationaliteit, ras, geslacht, religie, voorkeurstaal);

4 dienstverband, prestaties, vergoeding en secundaire arbeidsvoorwaarden (bijv.
indiensttredingsdatum, aangepaste servicedatum, actie-/statuscodes, Ecolab
identificatienummer, functie, positie/rang, aanwezigheid, afdeling,
bedrijffseenheid, leidinggevende, locatie, vakbond, doelstellingen, projecten,
prestatiebeoordelingen, leiderschapsbeoordelingen, salaris, bonus,
prestatiebeloningen op lange termijn, prijzen, pensionering, namen en
geboortedatums van familieleden/personen ten laste);

4 onderwijs en opleiding (bijv: opleidingsniveau, -onderwerp en -instelling;
competentiebeoordelingen; professionele licenties en certificeringen;
trainingscursussen);

4 burgerservicenummer of ander nationaal identificatienummer;

4  paspoorthummer;

4 rijbewijsnummer, kenteken van voertuig;
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bankrekeninggegevens;

zakelijk creditcardnummer;

arbeidsverleden en brieven van aanbeveling;

werkbeperkingen en aanpassingen;

beoordeling van blootstelling aan arbeidshygiéne en controlegegevens;
overeenkomsten die u aangaat met Ecolab;

toegang tot computers of voorzieningen en authenticatiegegevens;
klachtenoplossingen; en

foto's en andere afbeeldingen/video's van u.

A A A A AKNDANDANANA

De verstrekte voorbeelden zijn niet volledig, en Ecolab kan ook soortgelijke of
aanverwante informatie verzamelen.

Gevoelige gegevens: (bijvoorbeeld gegevens die ras, etnische afkomst, religieuze of
filosofische overtuigingen, gezondheid, seksuele geaardheid, politieke opvattingen of
vakbondslidmaatschap onthullen) worden alleen verzameld waar toegestaan door de
wet en worden alleen gebruikt en onthuld om te voldoen aan wettelijke vereisten tenzij
de medewerker toestemming geeft voor een dergelijk verzamelen.

G. Doeleinden voor het verzamelen van
persoonsgegevens

De verzamelde persoonlijke informatie wordt verwerkt voor de zakelijke doeleinden van
Ecolab, waaronder het opzetten, beheren of beéindigen van uw dienstverband bij
Ecolab. Dergelijk gebruik omvat:

4 Dbepaling van de geschiktheid voor aanvankelijke werkgelegenheid, waaronder de
controle van aanbevelingen en kwalificaties;

4 beheer van salaris en secundaire arbeidsvoorwaarden;

verwerking van werkgerelateerde claims van medewerkers (bijv.

arbeidsongeschiktheid, verzekeringsclaims, enz.);

vaststellen van opleidings- en/of ontwikkelingsvereisten;

uitvoeren van prestatiebeoordelingen en vaststellen van prestatievereisten;

beoordelen van de kwalificaties voor een bepaalde functie of taak;

verzamelen van bewijs voor disciplinaire maatregelen, of beéindiging van het

dienstverband;

4 vaststellen van een contactpersoon in geval van nood (zoals naaste familie);

A

A A A A
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naleving van toepasselijke arbeids- of werkgelegenheidsstatuten;
samenstellen van personeelsgidsen;

verzekeren van de veiligheid van door het bedrijf bewaarde gegevens, en
dergelijke andere doeleinden zoals redelijkerwijs vereist door Ecolab.

A A A A

De verstrekte voorbeelden van gebruik zijn niet volledig, en Ecolab kan ook soortgelijke
of verwante informatie verzamelen in overeenstemming met de wet- en regelgeving van
een bepaald rechtsgebied, en de daaropvolgende verklaring die werd verstrekt of
geplaatst in overeenstemming met de toepasselijke wettelijke vereisten.

H. Openbaarmaking van persoonsgegevens

Ecolab kan uw persoonsgegevens delen met onze medewerkers, contractanten,
adviseurs en andere partijen die behoefte hebben aan dergelijke informatie om ons te
helpen bij het opzetten, beheren of beéindigen van onze arbeidsverhouding met u,
waaronder partijen die (a) producten of diensten aan ons of namens ons leveren of (b)
die met ons samenwerken in het aan u leveren van producten of diensten. In sommige
gevallen kunnen dergelijke partijen ook bepaalde informatietechnologie en
gegevensverwerkingsdiensten aan ons verstrekken zodat wij onze bedrijfsactiviteiten
kunnen uitvoeren. We kunnen persoonsgegevens delen met dergelijke partijen, zowel
binnen als buiten uw eigen rechtsgebied, en dientengevolge kunnen uw
persoonsgegevens worden verzameld, gebruikt, verwerkt, opgeslagen of openbaar
gemaakt in rechtsgebieden buiten uw land van herkomst.

Wanneer Ecolab met dergelijke partijen persoonsgegevens deelt, is het ons beleid om te
eisen dat ze dergelijke persoonsgegevens alleen gebruiken of openbaar maken op een
manier die in overeenstemming is met de bepalingen omtrent gebruik en
openbaarmaking in deze Verklaring en in overeenstemming met de wet- en regelgeving
van het rechtsgebied waar u woont.

Bovendien kunnen persoonsgegevens openbaar worden gemaakt of overgedragen aan
een andere partij (met inbegrip van derden) in het geval van een verandering in het
eigendom van, of het toekennen van een zekerheidsstelling in het gehele bedrijf Ecolab
of een deel daarvan door middel van, bijvoorbeeld, een verkoop van activa of aandelen
of een andere vorm van bedrijfscombinatie, fusie of joint venture, op voorwaarde dat
deze partij gebonden is door gepaste overeenkomsten of verplichtingen, en tevens
vereist is uw persoonsgegevens te gebruiken of openbaar te maken op een manier die
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in overeenstemming is met de bepalingen omtrent gebruik en openbaarmaking in deze
Verklaring, tenzij u anderszins toestemming verleent.

Verder kunnen uw persoonsgegevens worden onthuld:

4 zoals toegestaan of vereist door de toepasselijke wet- of regelgeving. In een
dergelijk geval zullen we proberen om niet meer persoonsgegevens te onthullen
dan in de omstandigheden wordt vereist;

4 voor de naleving van geldige wettelijke processen zoals huiszoekingsbevelen,
dagvaardingen of gerechtelijke bevelen;

4 als onderdeel van de regelmatige verslaglegging van Ecolab aan andere delen
van de Ecolab onderneming;

4 ter bescherming van de rechten en bedrijfseigendommen van Ecolab;

4 tijdens noodsituaties of indien noodzakelijk ter bescherming van de veiligheid van
een persoon of groep van personen;

4 indien de persoonsgegevens openbaar beschikbaar zijn; of

4 met uw toestemming indien een dergelijke toestemming is vereist door de wet.

In beperkte mate kan het nodig zijn dat Ecolab gevoelige persoonsgegevens moet
verzamelen. Hierbij zal Ecolab ervoor zorgen dat de betrokkene op de hoogte is van
dergelijke verzameling en verwerking via kennisgeving aan het begin van het
dienstverband van de medewerker bij Ecolab, en op andere momenten wanneer vereist
door de wet. Indien vereist door de wet zal de uitdrukkelijke toestemming van de
betrokkene voor de verwerking en in het bijzonder de overdracht van dergelijke
gevoelige persoonsgegevens aan derden worden verkregen. Passende beveiligings- en
beschermingsmaatregelen zullen worden geboden naar gelang van de aard van de
informatie en de risico's die samenhangen met het beoogde gebruik.

|.  Veiligheid en integriteit van gegevens

Ecolab neemt redelijke voorzorgsmaatregelen om persoonsgegevens te beschermen
tegen het risico van verlies, misbruik, ongeoorloofde toegang, onthulling, wijziging en
vernietiging. Ecolab herziet periodiek zijn veiligheidsmaatregelen om de privacy van
persoonsgegevens te waarborgen.

Ecolab zal redelijke voorzorgsmaatregelen treffen om ervoor te zorgen dat
persoonsgegevens alleen worden gebruikt op een manier die verenigbaar is met de
doeleinden waarvoor de gegevens zijn verzameld, of vervolgens zijn goedgekeurd door
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de persoon. Hoewel Ecolab redelijke maatregelen zal nemen om ervoor te zorgen dat
persoonsgegevens nauwkeurig, volledig, actueel zijn en tevens relevant voor het
beoogde gebruik, vertrouwt Ecolab ook op u om te helpen in het verstrekken van
nauwkeurige wijzigingen in uw persoonsgegevens.

J. Toegang tot gegevens en correcties

Op verzoek zal Ecolab personen redelijke toegang bieden tot persoonsgegevens die het
bedrijf over hen bewaart. Bovendien zal Ecolab redelijke maatregelen nemen om
personen in staat te stellen om gegevens waarvan is aangetoond dat ze onjuist of
onvolledig zijn te corrigeren, wijzigen of verwijderen. Ecolab rekent op u om te helpen bij
het verstrekken van tijdige wijzigingen in persoonsgegevens die door Ecolab bewaard
worden waarvan u weet dat ze onjuist zijn.

Zoals vereist door de wetten en voorschriften van het relevante rechtsgebied zal Ecolab
een betrokkene toegang verschaffen tot de volgende informatie met betrekking tot de
persoonsgegevens van de betrokkene:

4 de doeleinden van de verwerking;

4 de categorieén van persoonsgegevens die worden verwerkt;

4 de ontvangers of categorieén van ontvangers aan wie de persoonsgegevens
mogen worden of zijn verstrekt, in het bijzonder derden

4 de periode waarvoor de persoonsgegevens zullen worden opgeslagen;

4 de aanwezigheid van het recht om Ecolab te verzoeken de persoonsgegevens
inzake de betrokkene te corrigeren of verwijderen, of om bezwaar te maken
tegen de verwerking van persoonsgegevens;

4 het recht tot het indienen van een klacht bij de Codrdinator Gegevensprivacy of
Privacyfunctionaris en de contactgegevens van de Coordinator Gegevensprivacy
of Privacyfunctionaris;

4 kennisgeving van de persoonsgegevens die verwerking ondergaan en van alle
beschikbare informatie over hun bron;

4 de betekenis en de beoogde resultaten van een dergelijke verwerking.

Betrokkenen kunnen toegang verzoeken voor het corrigeren, wijzigen of verwijderen van
persoonsgegevens door contact op te nemen met de onderstaande personen:

TEL: (630) 305-2940

E-MAIL: dataprivacy@ecolab.com
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K. EU - U.S. Privacy Shield

Ecolab voldoet aan het EU-U.S. Privacy Shield raamwerk zoals opgesteld door het U.S.
Department of Commerce inzake het verzamelen, gebruiken en bewaren van
persoonlijke gegevens, die overgedragen worden van de Europese Unie naar de
Verenigde Staten. Ecolab heeft gecertificeerd aan het Department of Commerce dat het
bedrijf voldoet aan de Privacy Shield principes. Indien er sprake is van tegenstrijdigheid
tussen de voorwaarden van dit privacybeleid en de Privacy Shield principes, domineren
de Privacy Shield principes. Om meer te weten te komen over het Privacy Shield
programma en onze certificering te bekijken, ga naar https://www.privacyshield.gov/.

L. Privacy Shield geschillenbeslechting en arbitrage

De federale handelscommissie (FTC) heeft jurisdictie over onderzoek naar en oplegging
van Ecolab's naleving van de Privacy Shield.

In naleving van de Privacy Shield en Safe Harbor principes, zet Ecolab zich in om
klachten over de wijze waarop we uw persoonlijke gegevens verzamelen of gebruiken,
op te lossen. Werknemers in de EU of EER die inlichtingen of klachten hebben
aangaande Ecolab's privacybeleid en naleving van Privacy Shield, dienen eerst contact
op te nemen met hun human resources manager of de algemene contactpersoon voor
gegevensprivacy op:

TEL: +1 844 880 8355

E-MAIL: dataprivacy@ecolab.com

Daarnaast kunnen Ecolab werknemers in beroep gaan bij een onafhankelijke
beroepsinstantie. Ecolab zet zich in om samen te werken met het panel dat is ingesteld
door de EU autoriteiten voor gegevensbescherming (DPA's) en volgt het door het panel
gegeven advies inzake personeelsgegevens, overgedragen vanuit de EU in de context
van de arbeidsrelatie. De volgende link kan u helpen de juiste DPA te vinden:
http://ec.europa.eu/justice/data-protection/bodies/authorities/index_en.htm.

Personen die gevestigd zijn in de EU of EER hebben de mogelijkheid, onder bepaalde
omstandigheden, een beroep te doen op bindende arbitrage voor klachten aangaande
Privacy Shield naleving die niet zijn opgelost middels een ander Privacy Shield
mechanisme. Informatie inzake arbitrage vindt u hier:
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https://www.privacyshield.gov/article ?id=ANNEX-l-introduction.

M. Wijzigingen in deze privacyverklaring

Ecolab behoudt zich het recht voor deze Verklaring van tijd tot tijd te wijzigen, zodat het
nauwkeurig overeenkomt met de regelgeving en onze beginselen van
gegevensverzameling. Wanneer er wezenlijke wijzigingen worden aangebracht in deze
Verklaring zal Ecolab de herziene privacyverklaring op onze website plaatsen en
medewerkers daaropvolgende kennisgeving verstrekken, waar dit in overeenstemming
is met lokale wetten of regelgeving.

N. Aansprakelijkheid

Indien een derde partij leverancier uit naam van Ecolab diensten levert vanuit de EU of
EER op een wijze die niet consistent is met de Privacy Shield principes, kan Ecolab door
een klager of regelgevende instantie aansprakelijk worden gesteld voor veroorzaakte
schade, tenzij Ecolab kan bewijzen dat we niet verantwoordelijk zijn voor de gebeurtenis
die dergelijke klacht en dergelijke schade tot gevolg heeft gehad.

O. Vragen en opmerkingen

Als u vragen of opmerkingen hebt over deze Verklaring zoals deze van toepassing is op
uw persoonsgegevens, dan kunt u contact opnemen met:

TEL: (630) 305-2940

E-MAIL: dataprivacy@ecolab.com

P. EU - U.S. Privacy Shield andere gedekte
entiteiten

De volgende dochterondernememingen worden ook gedekt krachtens de Privacy Shield
lijst van Ecolab Inc.:

Calgon LLC

E&M Bio-Chemicals, LLC

Ecolab Inc.
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Ecolab Food Safety Specialties Inc.
Ecolab USA Inc.

Fresno Energy LLC

Four State Hygiene, Inc

GCS Service, Inc.

Kay Chemical International Inc.
Microtek Medical Inc.

Nalco Cal Water LLC

Nalco Company LLC

Nalco Contract Operations, LLC
Nalco Crossbow Water LLC
Nalco Fab-Tech LLC

Nalco Industrial Outsourcing Company
Nalco Wastewater Contract Operations,
Inc

Nanospecialties, LLC

Naperville Property L.P.

Ones West Africa LLC

Process Water One

Quantum Technical Services, LLC
Res-Kem General Water LLC
RES-KEM LLC

Sanolite Corporation

Service Michigan, LLC

Service Tampa, LLC

Swisher Hygiene Franchise Corp.
Swisher Hygiene USA Operations, Inc.
Swisher International, Inc.

SWSH Arizona Mfg, Inc.

SWSH Daley Mfg, Inc.

SWSH Mount Hood Mfg, Inc.

Two LLC

Wabasha Leasing LLC
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